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Dane osobowe w ochronie zdrowia

wszystkie dane o stanie zdrowia osoby, ktorej dane dotycza, ujawniajace
informacje o przeszlym, obecnym lub przyszlym stanie fizycznego lub
psychicznego zdrowia konkretnej osoby

informacje pochodzace z badan laboratoryjnych/lekarskich czesci ciala
lub pltynéw ustrojowych

<

\

dane genetyczne

probki biologiczne é

informacje o chorobie, niepelnosprawnosci, historii medycznej b
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RODO - ogo6lna charakterystyka

RODO - Rozporzadzenie Ogélne o Ochronie Danych Osobowych <

)

<

\

Rozporzadzenie unijne (Parlament Europejski i Rada UE)

wigze w calosci od 25 maja 2018 r.
\
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RODO - ogo6lna charakterystyka \
najwieksza reforma ochrony danych osobowych od 21 lat
<

\

@ konieczno$¢ wdrozenia przez polskie podmioty szeregu zmian o
charakterze prawnym i informatycznym

\
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Q&A

Czy zatrudniam pracownikow? <

Czy wspolpracuje z innymi podmiotami badz lekarzami? <’

\

Czy przechowuje dokumenty zawierajace dane osobowe? é

Czy archiwizuje lub niszcze takie dokumenty? /
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Jezeli na poprzednie pytania padly
twierdzace odpowiedzi, to znaczy, ze s3
Panstwo albo administratorami, albo
przedstawicielami administratorow.



Administrator

. osoba fizyczna

osoba prawna

. @ DAWID & PARTNERZY
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organ publiczny

lub inny podmiot, ktéry
samodzielnie lub wspdlnie

z innym (wspétadministratorzy)
ustala cele i sposoby przetwarzania

danych osobowych

N\
<

<

\

$

¢
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Administrator

podmioty lecznicze (np. SPZOZ)

@ indywidualne czy tez grupowe praktyki lekarskie
(prowadzone np. w formie prywatnych gabinetéw
lekarskich, spoétek)

I tak, w przypadku grupowej praktyki lekarskiej prowadzonej w formie sp6tki
(m.in. jawnej, partnerskiej) administratorem bedzie spdtka, a nie lekarz.
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Administrator

Kodeks Cywilny:

Administratorem danych jest podmiot wykonujacy dzialalnosé lecznicza, ktéry przetwarza dane w
celach zdrowotnych. Co do zasady, gdyz kodeks wskazuje, ze nie moze by¢ administratorem danych
tych pacjentéw podmiot wykonujacy dziatalnosé¢ lecznicza, jezeli nie jest prawnie zobowiazany do

prowadzenia, przechowywania i udostepniania dokumentacji medycznej i ich ochrony we wlasnym

imieniu i na wlasny rachunek, a ktéry dziata na rzecz innego podmiotu wykonujacego dziatalnos¢

lecznicza

Przykladowo, administratorem nie bedzie osoba wykonujaca zaw6d medyczny, prowadzaca

jednoosobowa dzialalno$¢é gospodarcza, pozostajaca w stosunku prawnym z innym PWDL,

w zakresie w jakim wykonuje swoje zadania w ramach dzialalnosci leczniczej prowadzonej przez ten

PWDL w miejscu pobytu pacjenta (np. praktyka lekarska wylacznie w zakladzie leczniczym na

podstawie umowy z podmiotem leczniczym prowadzacym ten zaklad - z tymi podmiotami nie trzeba

bedzie takze zawiera¢ umowy powierzenia przetwarzani danych).

DAWID & PARTNERZY \/
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Przetwarzanie danych osobowych

Wszelkie operacje na danych osobowych dokonywane w sposdb zautomatyzowany

lub niezautomatyzowany, t;j.:
zbieranie adaptowanie lub modyfikowanie
utrwalanie pobieranie
organizowanie wykorzystywanie i przegladanie

, ujawnianie przez przesytanie lub innego
porzadkowanie @ ] , p p _ Y 5
rodzaju udostepnianie
. laczenie, dopasowywanie, ograniczenie,
przechowywanie T ,
usuwanie i niszczenie
DAWID & PARTNERZY \/
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Dotychczasowa ustawa o ochronie danych osobowych
a RODO

Definicja przetwarzania danych osobowych:

Zgodnie z RODO:

,przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju udostepnianie,

dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;
Zgodnie z polska Ustawa:

rozumie sie przez to jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie¢ w 0

systemach informatycznych.

W P \/ )
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Przetwarzanie danych osobowych

na podstawie normy prawnej (prawa UE
lub panstwa cztonkowskiego np. Kodeks pracy)

zgoda (o$wiadczenie lub wyrazne dziatanie)
osoby, ktorej dane dotycza

WID & PART \/ .
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Przetwarzanie danych osobowych

dobrowolna

VR

konkretna

swiadoma

ADWOKACI | RADCOWIE PRAWNI dO\X/iCIpO rtnerzy.com
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Przetwarzanie danych osobowych

Zgodne z prawem rowniez, gdy niezbedne do: <

* wykonania umowy
!

* podjecia dzialan na zadanie osoby, ktoérej dane dotycza £
\

* wypelnienia obowigzku prawnie cigzacego na administratora

* ochrony zywotnych interesow osoby, ktorej dane dotycza
* celow wynikajacych z prawnie uzasadnionych intereséw realizowanych
przez administratora lub osobe trzecia :

\
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Roéznice pomiedzy administratorem a procesorem

Podmiot przetwarzajacy / procesor Administrator a procesor

* przetwarza w imieniu administratora * kwestia decydowania o srodkach

i celach przetwarzania danych osobowych
* obowigzek administratora wyboru

odpowiedniego procesora * obowigzek zawarcia umowy powierzenia

(gwarancja ochrony danych osobowych) przetwarzania danych osobowych

* zgoda administratora - uprzednia, pisemna,

jednoznaczna

ADWOKACI | RADCOWIE PRAWNI dO\X/iCIpO rtnerzy.com
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Umowa powierzenia przetwarzania

T przedmiot i czas D D ka’fegorile <
- trwania D D 0sOb, ktore

dane dotycza

4/
O0— K
——@- rodzaj danych

—— osobowych
C)}? charakter i cel obowiazki i prawa
przetwarzania administratora O

\
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Dotychczasowa ustawa o ochronie danych osobowych

a RODO <
A zglaszanie
wyciekow danych

-
sankcje
Sulmz |

osobowych 4

722
SA

ABI/IOD
\l/ zbi6r danych osobowych
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Nowa ustawa o ochronie danych osobowych

RODO zacznie obowiazywaé niezaleznie od wejScia w zycie polskiej ustawy

Najwazniejsze zmiany:

PUODO zamiast GIODO

\
certyfikaty
uprawnienia kontrolera

zmiany w Kodeksie Pracy

©@2@mﬁ£@m5%m dowidpartnerzycom



Sankcje w RODO - maksymalne wysokosci kar pienigznych

S
\ oS

OSOBY FIZYCZNE PRZEDSIEBIORCY @é

\
* do 10000000 euro * do 2% catkowitego rocznego globalnego obrotu
lub z poprzedniego roku obrotowego lub do
10 000 000 euro
* do 20000000 euro
lub

* do 4% calkowitego rocznego globalnego obrotu

z poprzedniego roku obrotowego lub do

20 000 000 euro

©@2@mw§@m§£ﬁ dowidpartnerzycom




Kary z RODO na tle innych kar

Maksymalne wysokoSsci kar pienieznych
za naruszenia przepisow ustawy*

20 mln

9,5 tys.
RODO Transport drogowy Ubezpieczenia spoleczne

*Powyzsze kwoty podane sa w EUR wedlug kursu 1 EUR = 4,27 PLN

N\
<

&
<
\
7,5 tys. O
I <
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Inne sankcje w RODO

odszkodowanie za poniesiong

szkode dla pokrzywdzonego

ostrzezenia, upomnienia

zakaz lub ograniczenie przetwarzania

danych osobowych

nakazy

© @ DAWID & PARTNERZY \/
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Agenda

RODO a medyczne dane osobowe <
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- Prawa pacjentow £
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Zabezpieczenie medycznych danych osobowych é
Studium konkretnych przypadkow
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Nowe prawa pacjentow w RODO

@ prawo do informacji (obowigzek informacyjny)

@ prawo do bycia zapomnianym

prawo dostepu do danych
@ prawo do przenoszenia danych
prawo uzyskania kopii przetwarzanych
danych @ sprzeciw wobec przetwarzania
prawo do uzupelnienia badZ sprostowania
danych

ADWOKACI | RADCOWIE PRAWNI dO\X/iCIpO rtnerzy.com
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Obowiazki informacyjne Administratora

Obowiazki administratora \/

dane administratora i dane kontaktowe (przedstawiciela, IOD)

cel i podstawa prawna przetwarzania

odbiorcy danych

1.
2.
3.
4.

zamiar przekazania do panstwa trzeciego lub organizacji

miedzynarodowej

o1

okres, przez jaki beda przechowywane

6. pouczenie o prawie modyfikacji, uaktualnienia, ograniczenia przetwarzania,

usuniecia bycia zapomnianym, wniesienia skargi do PUODO

7. informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu y

ADWOKACI | RADCOWIE PRAWNI dO\X/iCIpO rtnerzy.com
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Obowiazek informacyjny - c.d.

poinformowa¢ o przystugujacych prawach (np. zadania dostepu do danych osobowych, sprostowania i
uzupelnienia danych osobowych, bycia zapomnianym, zadania ograniczenia przetwarzania,

przenoszenia danych, sprzeciwu wobec przetwarzania).

Powyzsze informacje powinny zosta¢ przekazane w zwiezlej, przejrzystej, zrozumialej i

@ latwo dostepnej formie, jasnym i prostym jezykiem. Obowiazek informacyjny moze zostaé
spelniony poprzez indywidualne udostepnienie kazdemu pacjentowi stosownego osSwiadczenia (w

formie papierowej badz elektronicznej) lub zamieszczenie go w og6lnodostepnym miejscu jak np. w

rejestracji, poczekalni, na izbie przyjeé, na stronie internetowe;j.

ADWOKACI | RADCOWIE PRAWNI
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Tajemnica lekarska

Co do zasady, inne podmioty maja réwniez obowiazek przekazania niektdérych informacji

osobom w przypadku zbierania danych osobowych niebezposrednio od nich. Taka sytuacja
zachodzi m.in. w zwiazku z udostepnieniem dokumentacji medycznej zawierajacej dane np. os6b

najblizszych, przedstawicieli ustawowych czy os6b upowaznionych do wgladu w dokumentacje

pacjenta. Powyzszy przypadek nie dotyczy jednak podmiotéw wykonujacych dziatalnosé lecznicza,

ktore nie sa zobligowane do udostepniania takich informacji ze wzgledu chocby na tajemnice lekarska, <
co znalazlo wyraz w art. 14 ust. 5. lit. ¢) i d) RODO.

©@2@mﬁ£@m5%m dowidpartnerzycom



Prawo dostepu do danych

prawo do informacji o
stanie zdrowia i prawo
dostepu do dokumentacji
medycznej

maksymalnie 2 miesigce

mozliwo$¢ odmowy podjecia
jakichkolwiek dzialani ze
wzgledu na ewidentnie
nieuzasadnione lub nadmierne
zadanie osoby

&) R [®]

DAWID & PARTNERZY
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bezptatna kopia przetwarzanych danych <

Y

<

oplata za kolejne nie wyzsza niz oplaty b
okreSlone w art. 28 ust. 5 ustawy o

prawach pacjenta i Rzeczniku Praw
Pacjenta.
droga tradycyjna ,, papierowa” :

(& & &

lub elektronicznag
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Sprostowanie i uzupelnienie danych

uprawnienie do niezwlocznego sprostowania lub
uzupelnienia przekazanych danych osobowych

nie moze dotyczy¢ wpisdw, ktérych zmiana naruszytaby
autonomicznos¢ zawodowa osoby wykonujacej zawod
medyczny

ADWOKACI | RADCOWIE PRAWNI dO\X/iCIpO rtnerzy.com
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Prawo do bycia zapomnianym

nie znajdzie zastosowania wobec danych osobowych

pacjentéw przetwarzanych na podstawie art. 9 ust. 2. 11t\ |

h) (niezbedne do celé6w m.in. profilaktyki zdrowotne;j

lub medycyny pracy, zapewnienia opieki zdrowotnej,
leczenia)

administrator ma obowiazek przechowywania

danych w ramach dokumentacji medycznej przez

20 lat z pewnymi wyjatkami.

jezeli pacjent zada usuniecia danych, na ktoérych

przetwarzanie wyrazil zgode, prawo to powinno

zostac zrealizowane, ale wylacznie w zakresie

danych podanych fakultatywnie.

. @ DAWID & PARTNERZY \/
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Prawo do przenoszenia danych

Pomimo braku obowiazku administratora zrealizowania prawa do przenoszenia danych w
ramach przetwarzania okreslonego w art. 9 ust. 2. lit. h), tj. niezbednego do m.in.

* zapewnienia opieki zdrowotnej
* leczenia
* zarzadzania systemami i ustugami opieki zdrowotne;j

powinien on poinformowacé pacjenta o zasadnoS$ci i podstawie prawnej odmowy oraz o
mozliwosci uzyskania dostepu do dokumentacji.

NALEZY PAMIETAC, ZE ZADANIE PRZENOSZENIA DANYCH JEST ZASADNE
TYLKO POD PEWNYMI WARUNKAMI:

* gdy przetwarzanie nie obejmuje dziatalnosci opisanej w art. 9 ust. 2. lit. h

* gdy odbywa si¢ w spos6b zautomatyzowany (wylacznie w systemach informatycznych, a nie w
formie papierowej)

* na podstawie zgody pacjenta lub umowy zawartej z podmiotem wykonujacym dziatalnos¢ lecznicza.

©@2®mm/sﬁg.u5%m dowidpartnerzycom




Sprzeciw wobec przetwarzania

* Pacjent moze zglosic sie takze ze sprzeciwem do administratora

wobec przetwarzania danych osobowych.

* Zadanie bedzie trafne, jesli pacjent zastosuje je wobec danych
przetwarzanych w celu wykonywania zadan realizowanych w
interesie publicznym lub w ramach sprawowania wtadzy
publicznej badZ w celu wynikajacym z prawnie uzasadnionych

interesOw administratora.

ADWOKACI | RADCOWIE RRAWNI dawid partnerzy.com
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Sprzeciw wobec przetwarzania

@ Pacjent moze zglosi¢ sie takze ze sprzeciwem do administratora wobec przetwarzania
danych osobowych. Zadanie bedzie trafne, jesli pacjent zastosuje je wobec danych
przetwarzanych w celu wykonywania zadan realizowanych w interesie publicznym lub w ramach
sprawowania wladzy publicznej badZz w celu wynikajacym z prawnie uzasadnionych interesow

administratora.

Przedstawione obowiazki administratora skorelowane z uprawnieniami pacjentéw powinny znalez¢
swoje odzwierciedlenie w dokumentach opisujacych ochrone danych osobowych w danym
podmiocie. W ich tresci nalezy rowniez zawrze¢ charakterystyke wewnetrznych procedur
wprowadzonych w celu zrealizowania i zagwarantowania podstawowych praw wynikajacych z

unijnego rozporzadzenia.

ADWOKACI | RADCOWIE PRAWNI
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Ocena skutkow dla ochrony danych

systematyczny opis
planowanych operacji
przetwarzania i celow
przetwarzania

ocena, czy operacje
przetwarzania s niezbedne

ocena, czy operacje
przetwarzania sg
proporcjonalne w stosunku do
celow

Rl & &

DAWID & PARTNERZY
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®

ocena ryzyka naruszenia praw lub <

wolnosci 0os6b, ktorych dane dotycza

Y

<

\
srodki planowane w celu zaradzenia

ryzyku, w tym zabezpieczenia oraz
Srodki i mechanizmy bezpieczenstwa

\
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Bezpieczenstwo fizyczne

Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci o0s6b fizycznych o réznym prawdopodobienstwie i wadze zagrozenia,

administrator wdraza odpowiednie Srodki techniczne i organizacyjne, aby przetwarzanie odbywato
sie zgodnie z niniejszym rozporzadzeniem i aby méc to wykazaé. Srodki te s3 w razie potrzeby

poddawane przegladom i uaktualniane.

identyfikatory osobowe

system monitoringu wizyjnego

czujniki temperatury i wilgoci

system alarmowy przeciwwlamaniowy

DAWID & PARTNERZY \/
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Bezpieczenstwo systemow informatycznych

identyfikator uzytkownika

hasta @ min. 8 znakow, male i wielkie litery, {@
cyfry, znaki specjalne \

cykliczny przeglad uprawnien

zapisywanie danych na udziatach sieciowych

©@2®mm/sﬁg.u5%m dowidpartnerzycom



Agenda

RODO a medyczne dane osobowe <
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Zabezpieczenie danych osobowych medycznych é
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\
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Czy zgodne z RODO?

Opaski dla noworodkow?
Karty informacyjne pacjenta przy t6zku? <:
Udzielanie informacji przez telefon?

Wydawanie wynikéw badan innym osobom niz pacjentowi?
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Czy wymagane?

Anonimowe kroplowki?
Specjalne strefy oddzielajace oczekujacych do rejestracji? (d

\
Usuniecie danych na zyczenie pacjenta?

Nieumieszczanie przed gabinetem listy z nazwiskami zapisanych pacjentow?

©@2@mﬁ£@m5%m dowidpartnerzycom
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